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Administracion de la amenaza
interna con la seguridad de
Active Directory

La anatomia de una amenaza interna y como proteger a Active Directory

por Alvaro Vitta, consultor de seguridad de primer nivel, Quest Software

Introduccién los usuarios. Los lectores veran como se desarrolla una tipica
amenaza interna y como se elimina con las mejores practicas
de seguridad de Active Directory a fin de minimizar el riesgo
Desde la primera historia sobre un crimen y las personas que de la amenaza interna a la disponibilidad, confidencialidad
quisieron resolverlo, se ha llegado a ese momento en que e integridad de AD.

alguien descubre un elemento de prueba que indica que un
infiltrado estuvo involucrado. Asombrados, los personajes
intercambian miradas con recelo mientras uno de ellos dice: Muchas empresas creen que las amenazas internas, en las
"sQuiere decir que fue un trabajo interno?" cuales los empleados, antiguos empleados, contratistas o
usuarios validos obtienen acceso no autorizado a una red de
la empresa y los recursos conectados a ella pueden causar
tantos dafios como los ataques iniciados de manera externa.
La atencion se centra en los empleados actuales o antiguos,
pero los proveedores de servicio y los socios empresariales
desempefian un papel creciente en perpetrar y facilitar los
delitos cibernéticos.

";Quiere decir que fue un trabajo interno?"

Las amenazas internas y su impacto en la empresa

Lamentablemente, las miradas y las preguntas como esas

se estan convirtiendo en una caracteristica habitual de las
investigaciones de casi todas las filtraciones de datos. Al
descubrir que alguien ha accedido a los datos en la red de
manera ilegitima, los administradores del drea de Tl creen en
un principio (eso esperan, en realidad) que la amenaza provino
del exterior. Pero como lo demuestran las recientes filtraciones

de datos que acaparan las primeras planas, un desliz en la El costo financiero de una filtracién de datos como

seguridad interna, ya sea accidental o malicioso, a menudo consecuencia de un ataque interno, incluidos el tiempo vy
posibilita el ataque a pesar de una fuerte seguridad externa. el dinero para restaurar la seguridad de los sistemas, es

En este documento, el foco esta puesto en Microsoft Active "Delitos cibernéticos en EE. UU.: Riesgos crecientes, preparacion reducida — Conclusiones clave
Directory (AD) como primer blanco de los atacantes debido a la de la Encuesta del estado de los delitos cibernéticos en EE. UU. en 2014", PwC, mayo de 2014,

importancia de AD en la autenticacion y autorizacion de todos
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Alrededor de
95 millones, o la

quinta parte, de las
cuentas de AD son
atacadas cada dia.

considerable. Aproximadamente la
quinta parte de las empresas cree que €l
costo podria exceder la cifra de USD 5
millones, pero mas de la mitad de las
empresas francamente admiten que no
tienen idea qué tan alta o baja puede ser
la estimacion de las pérdidas potenciales
debido a un ataque interno.’

Los escenarios y las historias humanas
que giran en torno a los ataques internos
reflejan todos estos delitos:

- Espionaje econdmico transfronterizo.

« Conspiraciones bien planificadas para
robar secretos comerciales.

« Antiguos empleados insatisfechos con
amplios privilegios de acceso a la red.

« Empleados descontentos que usan
credenciales que un supervisor
compartio de manera confiada.

« Nombre de usuario y contrasefia de
un representante de una empresa
proveedora que se robaron durante un
ataque de suplantacion de identidad.

« Usuarios autorizados que encontraron
y copiaron datos de tarjetas de crédito,
y luego los vendieron en el mercado
negro.

El costo mds amplio de una filtracion de
datos cometida por infiltrados incluye la
pérdida de informacién confidencial, los
dafios a la reputacion y las interrupciones
de los sistemas

criticos.’

Amenazas internas y Active
Directory

Mas del 90 % de las grandes empresas
del mundo usan AD, lo que da un total
de 500 millones de usuarios de cuentas
activos.

Alrededor de 95 millones, o la quinta
parte, de esas cuentas son atacadas
cada dia.’

Las empresas usan AD para brindar
autenticacion y autorizacion a los
empleados, los contratistas, los socios
y los clientes. A través de AD también
le otorgan acceso a recursos de redes
basadas en Windows, como recursos

compartidos y archivos, bases de

datos, servidores de correo electronico,
algunas aplicaciones en las instalaciones
y aplicaciones basadas en la nube. Sin
AD, pierden Exchange, colaboraciones,
comunicaciones en tiempo real,
SharePoint, bases de datos de SQL
Server, servidores web y otros recursos
sin los cuales pocas empresas pueden
trabajar.

El fortalecimiento de la seguridad
externa no garantiza la seguridad de AD
porque las amenazas mas grandes a la
seguridad de AD son las internas, y mas
de la mitad del mal uso interno involucra
el abuso de privilegios.” Esto se extiende
al uso incorrecto accidental o malicioso
de grupos sensibles, cuentas elevadas
y permisos de AD que pueden debilitar
los protocolos de seguridad y dar

lugar a accesos no autorizados a datos
confidenciales basados en Windows.

El acceso no autorizado a AD es como
tener una tarjeta de acceso robada:

una vez que los atacantes estan dentro
del edificio, pueden tomar el ascensor,
recorrer las oficinas, abrir los escritorios
y revisar los cajones. Con tantas cuentas
que se atacan de manera incesante
desde adentro y afuera, la amenaza
interna a AD es clara y esta presente.

¢Es dificil asegurar a Active
Directory?

AD fue creado para ser seguro, pero
como en la analogia de la tarjeta de
acceso, la seguridad se quiebra cuando
el acceso elevado se encuentra en las
manos incorrectas.

Tenga en cuenta tres dreas principales
con las que los administradores del area
de Tl tienen que lidiar:

Falta de automatizacion

« Los controles de acceso se deben
evaluar y remediar de manera continua,
pero no hay un proceso automatizado
para realizar esto en AD.

. Laimplementaciony prueba continua de
los procesos completos de recuperacion
ante desastres deberian proteger contra
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el tiempo de inactividad prolongado

y la pérdida de datos en AD, pero AD
no brinda de forma nativa una manera
automatizada de probar e implementar
un escenario completo de recuperacion
ante desastres de AD en todas las
controladoras de dominio (DC).

« Cuando se detectan acciones o0 accesos
no autorizados a AD, no hay manera de
prevenirlos ni de remediarlos de manera
automatica, y tampoco de autolimpiar las
credenciales obsoletas.

« Sin controles de cambios automatizados
e integrados en AD, las empresas estan
sujetas a accesos no autorizados y
accidentales, e interrupciones costosas.

Factores humanos, empresariales
y comerciales

«  Cuando se transfieren empleados entre
unidades empresariales, la mayoria de las
empresas aplican procesos deficientes
para desvincularlos. Los administradores
dejan a los usuarios con una autoridad
elevada, acumulada a través de los
requerimientos del trabajo previo, que no
necesitardn mas.

« No se puede evitar que los
administradores de AD accedan a
recursos sensibles de Windows.

. Lafidelidad de los datos y los estandares
de nomenclatura de la empresa en AD
son dificiles de aplicar, lo que dificulta la
categorizacion del acceso, la revision de
los derechos y la auditoria de los activos.

« Por confianza y conveniencia de la
empresa, es comun que cada uno de los
empleados, los contratistas y los socios
empresariales conozcan y compartan
las credenciales privilegiadas de AD de
los otros.

Limitaciones de AD

La falta de un contexto de seguridad
retrasa la deteccion de las filtraciones
de datos.

« AD no permite que las empresas apliquen
de manera completa una verdadera
cuenta de usuario con menos privilegios
(LUA), lo que da como resultado usuarios
con privilegios mas altos y mas acceso
que el que necesitan para llevar a cabo su
trabajo. Por ejemplo, si un administrador
quisiera delegar la habilidad en AD para
que el empleado del servicio al usuario
JSmith mueva los objetos de usuario
desde la unidad organizativa (OU) de
planificacion hasta la OU de ingenieria,
el administrador tendria que otorgarle a
JSmith el derecho de eliminar cualquier

objeto de usuario desde la OU de
planificacion y escribir en ella. Eso abarca
muchos mas permisos que los que JSmith
necesita (y que el administrador realmente
quisiera otorgar) para ejecutar estas
actividades e incrementar de manera
considerable la exposicion de la empresa
a los riesgos.

Las herramientas tradicionales para

la informacion de la seguridad y la
administracion de eventos (SIEM) estan
sujetas a limitaciones en la auditoria
de registros nativos. Por ejemplo, el
registro de auditoria nativo indica

que se modificé un objeto de politica
grupal (GPO), pero no registra qué
configuracion se cambid o sus valores
antes y después del cambio.

Por lo tanto, la seguridad de AD

es un equilibrio constante entre el
otorgamiento a los usuarios de los
derechos que necesitan para realizar
su trabajo y mantenerlos, incluso los
administradores de dominio, fuera de
los grupos de seguridad que pueden
acceder a bases de datos confidenciales,
carpetas y archivos que contienen
recursos humanos, informacién sobre
tarjetas de crédito o registros médicos.

Anatomia de un ataque interno
a Active Directory

Considere esta historia ficticia que
describe cémo una amenaza interna
causada por controles débiles de
seguridad puede afectar a AD.

Al aproximarse el fin del soporte para
Windows Server 2003, un minorista

de productos médicos llamado Acme
emplea a JSmith mediante un contrato
de cuatro semanas para que ayude a
actualizar su entorno a Windows Server
2012. PBrown, el administrador de AD
en Acme, agrega a JSmith al grupo de
administradores del dominio.

El dia viernes de la segunda semana de
JSmith, Acme rescinde el contrato, pero
nadie le dice a PBrown que elimine a
JSmith del grupo de administradores.

El lunes siguiente, PBrown se entera

de que JSmith ya no trabaja para Acme
y elimina al contratista del grupo de
administradores.

En los siguientes pasos se describen lo
que ocurre durante el fin de semana.

La seguridad de AD es
un equilibrio constante
entre el otorgamiento
a los usuarios de

los derechos que
necesitan para

realizar su trabajo,

y mantenerlos fuera
de los grupos de
seguridad que pueden
acceder a recursos
confidenciales.
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Para que la creacion
de la cuenta

nueva no llame la
atencion, sigue las

convenciones de
nomenclatura de
Acme para cuentas de
servicio de respaldo.

1. Creacion de una cuenta falsa

Descontento porque Acme rescindio el
contrato de manera prematura, JSmith
busca maneras, incluso ilicitas, para
compensar los ingresos que pensaba
recibir. A través de un amigo, se entera
del sitio de un mercado negro donde
puede hacer dinero facil al vender los
datos de las tarjetas de crédito.

JSmith inicia sesion en la red de Acme
desde su casa mediante el uso de sus
credenciales de administrador y crea
una cuenta nueva de administrador
para €l mismo. Para que la creacion de
la cuenta nueva no llame la atencion,

la llama corpsvcbkl, siguiendo las
convenciones de nomenclatura de Acme
para cuentas de servicio de respaldo.
Cuenta con poder usar corpsvcbkl en
caso de que Acme elimine o restablezca
la contrasefia de su cuenta de
administrador original.

2. Obtencion de privilegios de
administrador del dominio

JSmith nota que hay un grupo llamado
CorpOperations, que es miembro

del grupo de administradores del
dominio. Crea una cuenta nueva en

el grupo vy la llama corpsvcbkl. Luego
cubre su rastro al agregarla al grupo
anidado CorpOperations, que le da
privilegios indirectos de administrador
del dominio sin disparar alertas (el
sistema de monitoreo genérico de
Acme esta configurado para monitorear
solo los cambios directos al grupo de
administradores del dominio).

3. Acceso a los servidores de archivos

JSmith localiza los servidores de SQL y
los servidores de archivos donde Acme
almacena los datos de las tarjetas de
crédito y la informacién de identificacion
personal (PII).

Modifica el GPO que evita que los
administradores inicien sesién en
ciertas bases de datos y servidores de
archivos, luego inicia sesion de manera
local en SQL1y FSRV1. Agrega su cuenta
corpsvcbkl al grupo de administradores
locales en SQL1y le asigna el rol de

administrador del sistema en SQL Server.

Al echar un vistazo, encuentra la base de
datos no cifrada de tarjetas de crédito y
exporta todos los registros a través de la

conexién remota hasta su equipo portatil.

En FSRV1 localiza los archivos que
contienen la PIl. De nuevo, cubre

su rastro, agrega su cuenta de
administrador a un grupo anidado
llamado FinanceOps, un miembro del
grupo integrado de administradores en
FSRV1. En la carpeta Cuentas por cobrar
encuentra el archivo Customer_PII.
xlsx. Para acceder al archivo, agrega
su cuenta de administrador al grupo
Cuentas por cobrar; eso evita que

su cuenta se muestre en la lista de
control de acceso, pero sin embargo,
le da plenos derechos al archivo. Abre
el archivo, se asegura de que es el
deseado y lo copia a una unidad de
red asignada a su equipo portatil.

4. Configuracion del espionaje

Después, JSmith modifica una

clave de registro que disminuye el
LmCompatibilityLevel y la seguridad de
las sesiones lo suficiente como para que
él instale software malicioso (malware)
que espie como las credenciales de
acceso SQL1y FSRV1se pasan las
credenciales entre si. Eso le permitira
descifrar credenciales adicionales en el
futuro a medida que los administradores
realicen la autenticacién, de modo que,
incluso si Acme elimina su cuenta falsa
corpsvcbk?, puede continuar robando
mas datos de tarjetas de crédito.

5. Limpieza

JSmith elimina su cuenta corpsvcbkl de
los grupos de administradores, limpia los
registros (para borrar la evidencia de su
ataque) y decide mantener el malware en
la red para futuras hazafias.

Los controles de seguridad y las
politicas de seguridad de Acme no son
suficientes para evitar el ataque interno
contra Active Directory. Las tacticas de
JSmith garantizan que le llevard mucho
tiempo a Acme detectar la filtracion de
datos; para ese momento es probable
que JSmith haya recuperado el ingreso
perdido y Acme esté en medio de una
recuperacion de la filtracion de datos.

Mejores practicas de seguridad
para Active Directory

No hay un enfoque contundente para
la seguridad de Active Directory, pero
las empresas pueden protegerse de
las amenazas internas a AD al seguir
varias pautas:
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Establezca expiraciones de cuentasy
grupos para el acceso temporal a grupos
confidenciales.

En vez de la membresia permanente a
grupos confidenciales, use membresias
de grupos temporales con fechas y
horarios de comienzo y fin automaticos.

Establezca fechas de expiracion de
cuentas cuando se creen cuentas para
el personal temporal, como contratistas,
pasantes y visitantes.

Evite la creacion no autorizada de
cuentas al definir una lista blanca de
credenciales autorizadas que tienen
permiso para realizar esta tarea. Si
alguien que no estd en la lista aprobada
crea una cuenta de usuario, el evento
genera un correo electrénico de alerta.
También puede generar la correccion
que deshabilita la cuenta del creador o
la cuenta creada.

Monitoree en tiempo real no solo los
cambios directos (es decir, se puede
realizar el seguimiento en registros

de seguridad nativos) a grupos
empresariales privilegiados en AD, sino
también las adiciones de miembros
anidados (es decir, la membresia
indirecta a grupos de AD elevados), que
los servidores de Windows no registran.

Monitoree los siguientes grupos
empresariales para buscar cambios
de membresia directos y anidados:

Administradores, Operadores

de impresion, Operadores de
configuracion de red, Administradores
DHCP, Operadores de respaldo,
Desarrolladores de confianza de
bosques entrantes, Operadores de
cuentas, Editores de certificados,
Propietarios del creador de

politica grupal, Administradores de
dominio, Controladoras de dominio,
Administradores de la empresa,
Operadores de servidores, Servidores
RAS e IAS, Administradores de esquema.

Monitoree los cambios en tiempo real a
la configuracion de GPO en AD. No se
pueden rastrear los valores anteriores
y posteriores de estas configuraciones
en registros nativos, lo que puede
representar una amenaza de puerta
trasera a AD.

Independientemente de los permisos de
usuario, evite los cambios no autorizados
a configuraciones de GPO y grupos
empresariales importantes al usar una
lista blanca de usuarios autorizados. Con
una lista blanca, incluso si los atacantes
obtienen derechos de administrador por

parte de credenciales comprometidas,
se negaran los cambios a las
membresias en grupos privilegiados,
como Administradores de dominio y
Administradores empresariales. La lista
blanca también se aplica para hacer
cambios a configuraciones de GPO
confidenciales, como deshabilitar o
negar el inicio de sesién a servidores
importantes y debilitar la autenticacion
de NTLM.

7. Monitoree en tiempo real cualquier
actividad sospechosa, como inicios de
sesion a servidores confidenciales luego
del horario habitual de trabajo y cambios
a claves de registro confidenciales, como
LmCompatibilityLevel. La dltima es una
tdctica de puerta trasera para disminuir los
valores que se utilizan en el protocolo de
autenticacion NTLM.

8. Realice auditorias de los cambios de
permisos y las actividades realizadas
en bases de datos y servidores de
archivos (incluidos archivos, recursos
compartidos y carpetas) que contienen
datos confidenciales.

9. Revise de manera continua los derechos
de acceso de usuarios y los privilegios
para servidores y grupos confidenciales.
Revise los permisos de las bases de
datos de SQL Servery los permisos NTFS
en AD y servidores de archivos SQL.

10. Aplique la separacion de tareas para
evitar, por ejemplo, que los contratistas
se conviertan en miembros de grupos de
administradores del dominio. Aplique un
modelo de acceso con menos privilegios
para AD y Windows.

1. Implemente un proceso automatizado
para desaprovisionar usuarios en el
que se incluya la deshabilitacion o
eliminacion de cuentas, la eliminacion
de cuentas de todos los grupos y las
listas de distribucion, la eliminacion de
acceso VPN remoto y la notificacion de
manera automatica a los departamentos
de Administracion de Instalaciones,
Seguridad y Recursos Humanos.

La seguridad de AD como parte de
una estrategia integral de GRC

La seguridad de Active Directory también
desempefia un papel importante en la
gestién, la administracion de riesgos y el
cumplimiento (GRC).

La seguridad de AD se extiende a la
habilidad de la empresa para demostrar
que tiene los controles adecuados para
AD y todo el entorno de Windows,
incluidos SharePoint, Exchange y SQL

Server. Demostrar el cumplimiento
significa poder informar de manera
eficaz detalles al nivel de AD, como la
informacion sobre usuarios privilegiados
en la actualidad y en el pasado; cuentas
de antiguos empleados y contratistas;
y la configuracion, la actualizacion y el
estado de los parches de los servidores.
Una estricta seguridad de AD es parte
esencial de GRCy de la preparacion
cuidadosa para una auditoria.

Conclusién

La amenaza interna a AD es real,
generalizada y costosa. El predominio
de AD en empresas de todo el mundo
lo convierte en un blanco atractivo para
los adversarios, que pueden explotar
las limitaciones técnicas y los factores
humanos, a fin de realizar filtraciones de
datos desde el interior de las empresas.

Monitorear los registros de eventos

de AD es un comienzo, pero muchas
amenazas internas se aprovechan de
los eventos de AD que no se registran.
Ademas, la lista de elementos que hay
que buscar en un ataque sospechoso es
larga, y no hay una manera automaética
de protegerse contra todos.

Ya sean accidentales o maliciosas, las
amenazas internas son perniciosas por
naturaleza. Las empresas continuaran
equilibrando la necesidad de permitir
que sus administradores de sistemas
realicen tareas con alguna autonomia,
contra la necesidad de otorgar solo los
privilegios requeridos para esas tareas.
Mientras tanto, las mejores practicas de
seguridad de Active Directory son una
parte importante de la estrategia integral
de GRC.

Acerca del autor

Alvaro Vitta es un consultor de seguridad
de primer nivel especializado en

la seguridad para Quest Software.

Ha evaluado, disefiado, probado e
implementado soluciones de seguridad
para grandes empresas, tanto del

sector publico como del privado, desde
el afio 2000 en las dreas de 1AM,
seguridad de Active Directory y gestion,
riesgo y cumplimiento (GRC). Posee
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IDONEIDAD PARA UN PROPOSITO DETERMINADO O DE NO INFRACCION. EN NINGUN CASO QUEST SOFTWARE SERA
RESPONSABLE DE NINGUN DANO DIRECTO, INDIRECTO, RESULTANTE, PUNITIVO, ESPECIAL O INCIDENTAL (INCLUIDOS, ENTRE
OTROS, LOS DANOS POR PERDIDA DE GANANCIAS, INTERRUPCION DEL NEGOCIO O PERDIDA DE INFORMACION) QUE SURJA
DE LA INCAPACIDAD DE USAR ESTE DOCUMENTO, AUNQUE SE LE HAYA ADVERTIDO A QUEST SOFTWARE DE LA POSIBILIDAD
DE DICHOS DANOS. Quest Software no presenta declaraciones o garantias con respecto a la precisién o integridad del contenido
de este documento y se reserva el derecho de realizar cambios a las especificaciones y a las descripciones de los productos en
cualquier momento, sin previo aviso. Quest Software no se compromete a actualizar la informacion que figura en este documento.

Patentes

Quest Software estd orgulloso de su tecnologia avanzada. Las patentes y las patentes pendientes se pueden aplicar a este producto.
Para obtener informacién actual sobre las patentes que se aplican a este producto, visite nuestro sitio web en www.quest.com/legal

Marcas comerciales

Questy el logo de Quest son marcas comerciales y marcas comerciales registradas de Quest Software Inc. en los EE. UU. y en otros
paises. Para acceder a una lista completa de las marcas comerciales de Quest Software, visite nuestro sitio web en www.quest.com/legal.
Todas las demds marcas comerciales, marcas de servicio, marcas comerciales registradas y marcas de servicios registradas son
propiedad de sus respectivos duefios.

Sitiene alguna pregunta sobre el posible uso de este material,
comuniquese con:

Quest Software Inc.

A/A: Departamento LEGAL
4 Polaris Way

Aliso Viejo, CA 92656

Visite nuestro sitio web (www.quest.com) para obtener informacién
sobre nuestras oficinas regionales e internacionales.

i 0800 Quest
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